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Prof. Dr. Judith Winter

Forschungsprojekt SPIRIX —
Suche in Verteilten Systemen

1. Motivation und Hintergrund

Individuelles und vor allem kollektives Wissen ist Grundlage unserer heutigen
Wissensgesellschaft, in der die Menge digital verfiigbarer Informationen immer
noch exponentiell steigt. Allerdings stellt ihre GroBBe und Komplexitdt den Zu-
griff und die Verarbeitung von Informationen hiufig vor erhebliche Schwierig-
keiten. Das Ende dieser Informationsflut nicht abzusehen, Experten sagen im
Gegenteil eine Zunahme sowohl ihres Umfangs als auch ihrer Vielfalt voraus.
Es gibt wohl kaum eine Information, die nicht irgendwo vorhanden wére — die
Kunst liegt nun darin, diese auch zu finden. Umso wichtiger sind addquate Me-
thoden, um sehr groBBe Dokumentkollektionen durchsuchen zu konnen [6]. Im
Gegensatz zur exakten Suche, bei der nach Dokumenten mit bekannten Datei-
namen gesucht wird, werden Techniken des Information Retrieval (IR) dazu
eingesetzt, relevante Ergebnisse zu einer Anfrage ausfindig zu machen [4]. Seit
einiger Zeit werden verstirkt Kollektionen mit strukturierten Dokumenten
durchsucht, insbesondere seit Durchsetzung der eXtensible Markup Language
(XML) als offizieller Standard des World Wide Web Consortiums (W3C) [17].
Diese Strukturierung kann wertvolle Hinweise fiir die Suche geben, da sie den
eigentlichen Textinhalt um Metainformationen wie die Gliederung des Textes,
Diskriminierung der verschiedenen Textpassagen bis hin zu semantischen In-
formationen iiber den Text anreichert. Mittlerweile gibt es — initial vorangetrie-
ben durch die internationale Forschungsinitiative INEX zur Evaluierung von
XML-Suchmaschinen — eine ganze Reihe von Forschungsansitzen, bei denen
IR-Methoden auf XML-Dokumente angewendet werden. XML Information
Retrieval (XML-Retrieval) nutzt dabei die Struktur der Dokumente, um die
Qualitit der Suchergebnisse zu steigern [18].

2. State-of-the-art und Grundlagen

Die bisherigen Losungen fiir XML-Retrieval beziehen sich jedoch alle auf zen-
tralisierte Stand-Alone Suchmaschinen zu Forschungszwecken. Sehr grof3e, tiber
eine Vielzahl von Rechnern verteilte Datenkollektionen lassen sich damit nicht
durchsuchen, was aber gerade fiir die Praxisrelevanz von Suchsystemen eine
grofle Rolle spielt. Techniken fiir verteiltes XML-IR werden in der Praxis auch
dort bendtigt, wo das zu durchsuchende System aus einer Vielzahl lokaler, hete-
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rogener XML-Kollektionen besteht, deren Benutzer ihre Dokumente nicht auf
einem zentralen Server speichern wollen oder konnen; solche Benutzer schlie-
Ben sich hédufig in Form eines dezentralen Peer-to-Peer (P2P) Netzes zusammen
[1]. Dies trifft beispielsweise auf Benutzer zu, die viel Wert auf Privatsphire
legen oder die die Mdglichkeit von Zensur und Manipulation flirchten. Daten-
schiitzer sehen insbesondere die grole Anzahl Informationen sehr kritisch, die
ein Suchender unfreiwillig iiber sich selbst preisgibt und die von zentralisierten
Suchmaschinen gesammelt und ausgewertet werden. Au3erdem ist die Moglich-
keit, zentral gespeicherte Informationen zu zensieren, immer wieder ein umstrit-
tenes Thema und fiihrt zu einer verstiarkten Anwendung von P2P-Architekturen
fiir Dokumentkollektionen [10]. Auch im Zuge des NSA-Skandals, als der Of-
fentlichkeit bekannt wurde, in welchem Ausmall Behorden wie die US-
amerikanische NSA Daten sammeln, zu denen auch im groB8en Stil die Suchan-
fragen gehoren, die iiber zentrale Server von Google & Co laufen, war der Ruf
nach alternativen Suchmaschinen in den Medien immer wieder Thema, P2P-
Suchmaschinen erleben seit 2013 einen neuen Aufschwung [5; 9].

P2P-Suchmaschinen bestehen aus dem Zusammenschluss einer teilweise sehr
groflen Menge gleichberechtigter und autonomer Rechner, den sogenannten
Peers. Diese teilen Ressourcen wie Rechen- und Speicherkapazitit miteinander,
und zwar selbstorganisiert ohne zentrale Kontrolle oder zentralen Index [8].
Diese Selbstorganisation ermoglicht ein dynamisches Anpassen an die jeweils
teilnehmenden Peers, so dass ein hoher Grad an Fehlertoleranz und Robustheit
ohne Fingriff von auflen realisiert werden kann. Ein P2P-Netz kann zu einer —
zumindest theoretisch — unbegrenzten Anzahl von teilnehmenden Peers skalie-
ren, deren andernfalls u.U. ungenutzten Ressourcen zu einem leistungsstarken
System zusammengefasst werden konnen [7].

Wihrend in der Praxis bisher lediglich die exakte Suche in P2P-Systemen unter-
stiitzt wird, gibt es viele Forschungsansitzen, bei denen P2P-IR-Methoden ver-
wendet werden. Diese umfassen Losungen, die sich auf das Retrieval von Text-
dokumenten spezialisieren, sowie Ansitze fiir das Auffinden von Bildern, Vi-
deos und Musikdateien. Bisher nutzt jedoch keine der entwickelten P2P-
Techniken die Moglichkeit, speziell nach XML-Dokumenten zu suchen. Das
Potential von XML-Retrieval Techniken, das in zentralisierten XML-
Suchmaschinen zur Steigerung der Suchqualitit bereits erfolgreich verwendet
werden kann, bleibt bei P2P-Ansétzen bislang unberiicksichtigt [16].

Unerforscht ist auch die Moglichkeit, XML-Struktur zur Steigerung der Effizi-
enz von P2P-Suchmaschinen auszunutzen, obwohl eine der Haupt-
schwierigkeiten bei der verteilten Suche gerade die Skalierbarkeit des Systems
ist, also die Gewdhrleistung einer effizienten Anfragebeantwortung auch bei zu-
nehmender Grofle des Systems. In der Praxis scheitern P2P-Suchmaschinen {ib-
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licherweise daran, dass sie im Vergleich mit zentralisierten Lésungen nicht
performant genug sind. Dies liegt in dem hohen Kommunikationsaufwand be-
griindet, der bei der Lokalisierung und dem Zugriff auf die zur Anfragebeant-
wortung notwendigen, aber verteilten Informationen anfallt [3]. Um die Netzlast
zu reduzieren und Skalierbarkeit zu garantieren, benutzen P2P-Suchmaschinen
daher 1.A. nur eine begrenzte, ausgewidhlte Menge an Informationen. Dies aller-
dings wirkt sich negativ auf die Suchqualitit aus. Techniken, die XML-
Strukturinformationen zur Auswahl adédquater Informationen verwenden und
somit zu Effizienzsteigerung beitragen konnen, wurden bisher noch nicht entwi-
ckelt.

3. Zielsetzung des Forschungsprojekts SPIRIX

Es wird daher im Rahmen des Forschungsprojektes SPIRIX am Beispiel von
P2P-Netzen u.a. untersucht, inwiefern XML-Retrieval in verteilten Systemen
effektiv und effizient moglich ist, d.h. inwiefern Dokumentstrukturen dazu ge-
nutzt werden konnen, die verteilte Suche nach XML-Dokumenten effizient in
Bezug auf Ressourcen- und Bandbreitenverbrauch zu gestalten und dabei effek-
tiv umzusetzen, also moglichst viele hochrelevante Dokumente aufzu-finden.

Ziel ist dabei die Ausnutzung von Strukturinformationen fiir eine signifikante
Steigerung der Prizision der Suchergebnisse sowie fiir eine Reduktion des dazu
notigen Kommunikationsaufwands, so dass das System auch zu einer grof3en
Anzahl von teilnehmenden Peers skaliert. Gerade der Fokus auf die
Ressourcendkonomisierung von Suchsystemen soll ein Beitrag zur Performanz
von dezentral verteilten Suchsystemen sein, so dass diese in der Praxis von den
Benutzern tatsachlich effektiv und effizient eingesetzt werden konnen.

4. Die Suchmaschine SPIRIX
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Abbildung 1: Architektur der Suchmaschine SPIRIX

3

Dieses Werk ist copyrightgeschiitzt und darf in keiner Form vervielfaltigt werden noch an Dritte weitergegeben werden.
Es gilt nur fir den persénlichen Gebrauch.



Grundlage der Forschungsarbeiten ist die Entwicklung und Java-Implementie-
rung einer dezentralen Suchmaschine, in die diverse XML-Retrieval Techniken
integriert sind. Diese Suchmaschine namens SPIRIX ,,Search Engine for P2P
Information Retrieval of XML-documents® ist Namensgeberin des beschriebe-
nen Forschungsprojekts [16].

Die Architektur (s. Abb.1 und Abb.2) von SPIRIX stellt sich wie folgt dar: Ab-
frageerstellung sowie Ergebnisdarstellung erfolgen iiber die Applikations-
schicht, wéhrend das Bewerten von Suchergebnissen (Ranking und Retrieval)
durch die Information Retrieval Schicht bewerkstelligt werden, wo auch die In-
dizierung verfiigbarer Dokumentkollektionen stattfindet. Die Kommunikation
zwischen teilnehmenden Rechnern (Peers) sowie das Auffinden niitzlicher In-
formationen auf diesen findet auf der Peer-to-Peer Ebene statt.
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Abbildung 2: Informationsfluss innerhalb der Suchmaschine

5. Forschungsuntersuchungen und -ergebnisse

Im Rahmen des Projekts SPIRIX werden Strategien zur Ressourcen-schonenden
Bewiltigung von XML-Anfragen untersucht, wobei insbesondere diejenigen
XML-Retrieval Techniken in SPIRIX evaluiert werden, die der Steigerung der
Effizienz (Bandbreite) sowie der Effektivitit (Suchqualitit) des Systems dienen.
Einer der Schwerpunkte ist des Weiteren die Suche nach XML-Dokumenten in
sehr groBen Netzen. Evaluiert werden dabei diverse Strategien auf Basis der
INEX-Kollektion, einer Dokumenten-Sammlung im XML-Format der inter-
nationalen Forschungsgemeinde im Bereich XML-Retrieval. SPIRIX ist welt-
weit eines der wenigen XML-Retrieval-Systeme, die fiir die Suche in P2P-
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Systemen konzipiert wurden und trotzdem mit der Suchqualitdt zentralisierter
Suchsysteme mithalten kann, wie mehrere Teilnahmen am jdhrlichen INEX-
Vergleich zeigten [11].

Auf Basis der Suchmaschine SPIRIX konnten bereits essenzielle Erkenntnisse
im Bereich des dezentralen XML-Retrievals erarbeitet werden. Insbesondere der
Einfluss diverser XML-Retrieval Mallnahmen zur Steigerung der Suchqualitét
auf die Effizienz des Systems (z.B. Bandbreiten- und Ressourcenverbrauch) u.u.
konnte quantifiziert und durch Verwendung der INEX-Kollektion und inter-
national anerkannter Evaluierungsverfahren nachgewiesen werden. Hinsichtlich
einer Ressourcendkonomisierung wurden beispielsweise Verfahren entwickelt
und erfolgreich angewendet, um die Anzahl notwendiger Nachrichten zwischen
verteilten Rechnern zu reduzieren, ohne die Suchqualitit wesentlich zu beein-
trachtigen. Eine Steigerung der Suchqualitit, u.a. durch Einbindung von Struk-
turvergleichsfunktionen, wird angestrebt und wurde auch schon in einzelnen
Strategien erzielt. (vgl. [10]-[16]).

Da das Thema Datenschutz und Datensicherheit, nicht zuletzt durch die jiingsten
NSA-Skandale, sehr aktuell ist, werden im Rahmen von SPIRIX auch die ge-
sellschaftlichen Aspekte betrachtet, die zur Verwendung von Peer-to-Peer Sys-
temen fithren und beispielsweise durch Wertschatzung der eigenen Privatsphire
motiviert sind oder durch Benutzer erfolgt, die die Moglichkeit von Zensur und
Manipulation, beispielsweise in repressiven Staaten, fiirchten. Datenschiitzer
sehen beispielsweise insbesondere die grole Anzahl Informationen sehr kritisch,
die ein Suchender unfreiwillig tiber sich selbst preisgibt und die von zentralisier-
ten Suchmaschinen gesammelt und ausgewertet werden. Auch die Moglichkeit,
zentral gespeicherte Informationen zu zensieren, ist immer wieder ein umstritte-
nes Thema und fiihrt zu einer verstarkten Anwendung von P2P-Architekturen
fiir Dokumentkollektionen. Im Zuge des NSA-Skandal ist aulerdem das Thema
Wirtschaftsspionage im Zusammenhang mit Suchmaschinen aufgekommen —
nicht fiir Dritte bestimmte Daten gibt ein Suchender u.U. nicht nur iiber sich als
Person, sondern auch iiber sein Unternehmen preis; vielen Mitarbeitern mangelt
es jedoch an entsprechender Sensibilitdt in Hinsicht auf die Auswertbarkeit zent-
raler Suchmaschinenlogs. Im Rahmen des Projekts SPIRIX wurden bereits eini-
ge Betrachtungen zu den Risiken und Chancen von Big Data in Bezug auf
Suchmaschinen durchgefiihrt ([10;14]), weitere werden angestrebt.
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